私物端末の業務利用に関する誓約書
株式会社〇〇〇〇〇　御中

私は、私物端末の業務利用について以下の点を誓約します。

１　私は、次に示される情報（以下「秘密情報」という）が、貴社の重要な機密情報であることを認識し、漏洩しないように万全の注意を払います。 また、秘密情報を私物端末に保存しないことを誓約します。 

（１）顧客または貴社従業員の個人情報 

（２）顧客、取引先と貴社との取引内容、取引履歴に関する情報

（３）顧客、取引先の住所、社名、担当者名、連絡先に関する情報

（４）顧客、取引先から業務の過程で入手した顧客、取引先に関する一切の情報

（５）以上のほか、貴社が特に秘密保持対象として指定する情報
２　私は私物端末を貴社の業務に利用する際は、以下の点を厳守し、情報漏洩がないように十分な管理を行います。
（１）端末、ＯＳ、アプリの改造を行わないこと
（２）ウィルス対策ソフトを適切に導入し、ソフトウェアのバージョンを最新に保つこと

（３）信頼できないアプリのダウンロードや信頼できないWEBサイトへのアクセスを行わないこと

（４）業務システム、業務用メール、クラウド上に保存された業務に関する情報にアクセスする際は、ＩＤ、パスワードに関する情報を端末に残さないこと

（５）秘密情報については端末内に保存せず、使用後は必ず消去すること
（６）紛失、盗難に備え、リモートロック機能を使用すること

（７）外部からの覗き見による情報漏洩に配慮し、覗き見防止機能やフィルタの着用を行うこと

（８）公衆無線LANその他信頼性の低い通信サービスは利用しないこと

（９）業務に利用する私物端末を家族や友人、第三者に使用させないこと
（10）第三者が私物端末を使用できないようにパスワードロックを設定すること

３　私は、業務に利用する私物端末を事前に貴社に届け出ること及
び、届け出た私物端末以外の端末から業務上の情報にアクセスし、
または業務上の情報を保存しないことを誓約します。

４　私は、業務に利用する私物端末について以下の事由に該当した
ときは、直ちに貴社に届け出るとともに、秘密情報が第三者に漏
洩しないように必要な措置をとります。

（１）紛失したとき

（２）盗難に遭ったとき

（３）機種変更を行うとき

（４）廃棄するとき

（５）第三者に所有権を譲渡するとき

（６）ウィルスに感染したとき

（７）業務上の情報が漏えいし、または漏洩した可能性があるとき

５　私は、業務以外の目的で、私物端末を利用して業務上の情報にアクセスしないことを誓約します。

６　私は私物端末のセキュリティについて、貴社から定期的な確認を受けること、また貴社から報告を求められたときは直ちに回答することに同意します。

７　私物端末の業務中の紛失、破損については、すべて私がその損害を負担し、貴社に修理代金、買換代金等の請求は致しません。

　　　　　　　　　　　　　　　　　　平成　　年　　月　　日

（住　所）

（氏　名）　　　　　　　　　　　　　　　印

